CONFIANCE & RESPONSABILITE
NUMERIQUES

Reglement General sur la Protection des Donnees
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RGPD
LES BONS REFLEXES




PLAN D'ACTION POUR LES ECOLES

CONFORMITE RGPD

INFORMATION
Etre sensibilise a la
protection des donnees
personnelles dont jai la

responsabilite

INVENTAIRE

Etablir la liste des donnees
que je collecte

Connaitre les gestes quil
permettent d'assurer la
securite  des  donnees
(les miennes et celles des
collegues, eleves, parents)

TRANSPARENCE

Beneficier du respect de
mes droits, assurer le
respect des droits de mes
interlocuteurs



1. INFORMATION - SENSIBILISATION

Personnes referentes

Reunion des personnels Ressources essentielles

Il s'agit de présenter * ETNA » Responsable des traitements :
le plan d'action « CANOPE Le Chef d'Etablissement,
de l'établissement . ENOGEC/Isidoor en lien avec le Président OGEC

et d'acquerir * CNIL « Eventuellement : référent a la
les « bons réflexes » RGPD protection des données

- AlaDDEC:

Equipe cultures numeriques


https://www.intra.ac-nantes.fr/securite-numerique-999035.kjsp?RH=1476883514572&RF=1476883514572
https://www.reseau-canope.fr/les-donnees-a-caractere-personnel/introduction.html/
https://www.isidoor.org/
https://www.cnil.fr/fr/rgpd-passer-a-laction

2. INVENTAIRE des donnees

e Chacun repeére les Chaque traitement fait l'objet
données qu'il collecte d'une description
« Ai-je crée et conserve des listes
contenant des donnees personnelles ? > * Nature des renseignements demandes
« Aupres de qui ? (eleves, familles, personnels..) ?
(nom, mail, coordonnees, numero « Pour quelle finalite ?
d'identification, sexe, photo, date de  Qusont les donnees ?
naissance..) * Qui peutyacceder?
« Sagit-il de donnees sensibles ?
Est-ce bien nécessaire ? « Faut-il demander un consentement ?

e Quelle duree de conservation ?

Le traitement est consigne sur un Une fiche par traitement
REGISTRE
(une ligne par traitement)



3. SECURITE - L'affaire de tous

« Le principal risque de securite identifie dans les 3 ans a venir est la cyber-criminalite
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Lliee a lerreur humaine »
Toute fuite de donnees doit etre journalisee en interne et declaree a la CNIL sous 72 h

DOCUMENTS PAPIER

* Ne pas laisser trainer

sur les bureaux ou
dans les copieurs
e Garder sous cle

MOTS DE PASSE

12 caracteres de 4 types
differents

Ne dit rien de vous

Un compte = un mot de
passe

Ne pas le noter « en clair »
Si possible double
authentification

Utiliser une phrase-cle

Ou un gestionnaire de
mdp (keepass/bitwarden)
Ne pas enregistrer dans le
navigateur

Les changer
regulierement

EMAIL

Ne pas envoyer de
donnees personnelles
en PJ de mail

Utiliser un zip protege
par mdp

Ou partager sur un drive
Liste destinataires des
mail en Cci

Adresse mall perso
distincte d'adresse mail
professionnelle, eviter
les redirections

- N9

ORGANISATION

Separer les usages
personnels des usages
professionnels sur
l'ordinateur :

creation de sessions
protegees par un mdp

Ne pas stocker de
données sensibles sur
une cle USB

Sauvegarder les
données de facon

seécurisee (Isidoor, NAS,

disques durs externes)

PRUDENCE

Securiser son telephone
mobile

Se proteger des
« rancongiciels »

Etre averti des techniques
de phishing/hameconnage
(messages frauduleux,
arnagques aux « bonnes
affaires », fausses pannes
d'ordinateur..)

En savoir plus
Hack-Academy



https://www.hack-academy.fr/home
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UN MOT DE PASSE EN BETON | M ok e s Bl ok ok ke ol ok Bk ok
UTn bon mol de passe doit confenie 2 caractéres, ke afe el el e ol e e ke UN COMPTE. UN MOT DE PASSE |

d’au moins 4 types ditférents - des minuscules, Pour Eviter les pirafages en cascade. chacun de vos

Il peud éire plus court st volre compic ¢st équipé de Personne ne doit deviner votre mot de passce (banquc, messagerie, réscau social, cie.) dail ére
securités complémentaires ! 4 partir du nom de votre chien ou de votre tilm verroutllé avec un mot de passe propre et unigue.
préféré. ldem pour le code de votre smartphone :

preferez un nombre alcatorre § une anndée.
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NE JAMAIS LABANDONNER EN PLEINE NATURE | DEUX CADENAS VALENT MIEUX QU’UN |
Les post-it, les fichiers texte, votre smartphone ou votre boite de messagerie Quand le service vous le proposc, aciives la double authentification.
U SEHE RS Bon Bl pUIT Y ePUTIBLT o slow cigt de voy mol de passc. S'i quelqu’un se connecte d votre Cmnpte depuis un terminal inconnu,

Pensez aussi 4 ne jamais les enregistrer dans le navigateur

d’un ordinateur partage. ¢ s1le vous préevient par Sh"lb.-c-i.nznl. labre & vous d autonser

ou de refuser 1’acecs !




s sk sk ok ok sk % ok ok ook ok

LES RETENIR SANS LES ECRIRE

... EN TRAVAILLANT YOS NEURONES |

Meémarisez une phrase puis utilisez la premiére lettre
de chague mol pour eréer votre mot de passe. 1.a phrasce
doil contenir des chillres ¢ des caractéres spécianx !

PLUS DE CONSEILS SUR WWW CNIL FR

CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

... EN REPOSANT YOS MENINGES |

Utthisez un gestionmaire de maots de passe ou un

trousseau d accés chitfrée pour stocker vos mots de passe

en toute securite. Yous n'aurez a retenir qu un mot de passe
pour acccder 4 'ensemble de vos comples !
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4. TRANSPARENCE

Respecter les droits des personnes et leur acces aux donnees qui leur appartiennent

Charte d'utilisation du numérique
Pour les personnels
Pour les eleves

Mentions légales sur les formulaires

Cf modeles communiqueés sur le site « Guide RGPD 1D »
Mention de conformité, case a cocher pour le consentement
Personne a contacter pour exercer le droit d'acces aux donnees

Déclaration de protection de la vie privéee
Cf modele communique sur le site « Guide RGPD 1D »

Mise a jour du contrat de scolarisation
Isidoor - clauses a verifier

Mise a jour des contrats de travail
Clause de confidentialite..
Cf Isidoor application Social

Prévoir les modalités d'exercice des droits des personnes
concernees par les traitements identifies
(droit d'acces, de rectification, retrait du consentement..)




SYNTHESE DU PLAN D'ACTION

Ol 02
INFORMATION INVENTAIRE
04
TRANSPARENCE

BONS REFLEXES




Questions ?




